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Resumen de la Evaluacion del Impacto en la
Privacidad de 2023

Activo Nacional de Datos sobre Discapacidad e Infraestructura Nacional de Integracion
de Datos de Australia

El Departamento de Servicios Sociales (Department of Social Services) esta trabajando con la
Oficina Australiana de Estadisticas (Australian Bureau of Statistics, ABS) y el Instituto Australiano
de Salud y Bienestar (Australian Institute of Health and Welfare, AIHW) para crear el Activo
Nacional de Datos sobre Discapacidad (National Disability Data Asset, NDDA). A estas tres
agencias de Gobierno australianas, en conjunto, las llamamos los Socios de la Commonwealth
(Commonwealth Partners).

Los estados, territorios y la comunidad de personas con discapacidad también participan en el
desarrollo del activo de datos sobre discapacidad. El Consejo del Activo Nacional de Datos sobre
Discapacidad (el Consejo) supervisa los usos del activo de datos sobre discapacidad. Esto implica
la toma de decisiones compartida entre el gobierno y la comunidad de personas con discapacidad.
El activo de datos sobre discapacidad reune informacion desidentificada de diferentes agencias
gubernamentales sobre todos los australianos para comprender mejor las consecuencias para las
personas con discapacidad.

El sistema subyacente que respalda el activo de datos sobre discapacidad es la Infraestructura
Nacional de Integracion de Datos de Australia (Australian National Data Integration Infrastructure).
Este sistema nos permite conectar y analizar los datos del activo de datos sobre discapacidad. El
Directorio de la Infraestructura Nacional de Integracion de Datos de Australia (el Directorio)
supervisa la forma en que las personas usan este sistema.

Encontrara mas informacioén en el sitio web del Activo Nacional de Datos sobre Discapacidad,
incluso sobre la Privacidad del Activo Nacional de Datos sobre Discapacidad.

¢ Qué es una Evaluacion del Impacto en la Privacidad?

Una Evaluacion del Impacto en la Privacidad (Privacy Impact Assessment, PIA) es una revision de
un proyecto y de como podria afectar a la privacidad. Una PIA sugiere formas de gestionar, reducir
o eliminar los riesgos e impactos de la privacidad. Los expertos en privacidad de Maddocks
hicieron una PIA para el activo de datos sobre discapacidad y su sistema subyacente.

Maddocks redacté un informe detallado de la PIA. Este documento es un resumen de ese informe.
Incluye el proceso y un resumen de los hallazgos y recomendaciones.

Encontrara mas informacion en el sitio web del Activo Nacional de Datos sobre Discapacidad en
Privacidad del Activo Nacional de Datos sobre Discapacidad.



https://www.ndda.gov.au/about/the-national-disability-data-asset-council/
https://www.ndda.gov.au/about/the-national-disability-data-asset-council/
https://www.ndda.gov.au/about/
https://www.ndda.gov.au/privacy-policy/
https://www.ndda.gov.au/privacy-policy/
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Los Socios de la Commonwealth planean actualizar la PIA en 2025.

El proceso de evaluacién

La PIA de 2023:

o comprueba que el activo de datos sobre discapacidad y el sistema subyacente se ajusten a
la Ley de Privacidad de 1988 de Australia, incluidos los Principios de Privacidad de
Australia: estas son las leyes sobre como administrar la informacion personal;

o sefala cualquier riesgo para la privacidad y las formas en que podemos reducir el riesgo;

e nos ayuda a gestionar los riesgos e impactos del proyecto en materia de privacidad; y

¢ verifica como el activo de datos sobre discapacidad protege la informacién personal. Esto
incluye el uso indebido, la pérdida o el acceso, modificacion o intercambio de informacion
por parte de personas no autorizadas.

Los Socios de la Commonwealth y Maddocks realizaron una consulta con las partes interesadas
para la PIA entre marzo y julio de 2023. Mas de 150 personas participaron de las sesiones.
Deafblind Australia ayudo a organizar dos sesiones con personas con discapacidad. Inclusion
Australia, con la ayuda de Down Syndrome Australia, organizd una sesion para personas con
discapacidad intelectual.

Maddocks redacto un informe de consulta detallado sobre los comentarios. Hay un resumen del
informe en la pagina web Privacidad del Activo Nacional de Datos sobre Discapacidad.

Resumen de los hallazgos

En las sesiones de consulta, las personas nos dijeron que apoyaban firmemente el desarrollo del
activo de datos sobre discapacidad. Algunas personas sefialaron los graves problemas para las
personas si la informacién sobre su salud o discapacidad se comparte sin autorizacion.

La comunidad australiana espera que la informacién confidencial esté mas protegida que cualquie
r otra informacion personal. La informacioén confidencial puede incluir informacion sobre su salud,
su origen racial o étnico y sus creencias religiosas. Puede encontrar mas informacion y ejemplos
en el articulo 6 de la Ley de Privacidad y en el sitio web de |la Oficina del Comisionado de
Informacion de Australia.

Maddocks sefald que los Socios de la Commonwealth se centran en la privacidad en el disefio
del activo de datos sobre discapacidad. En particular, las disposiciones de gobierno seran solidas
y detalladas. Estas son las normas sobre cémo y quién toma las decisiones con respecto el
proyecto. Las normas y los procesos han sido disefiados para gestionar los riesgos con

respecto a los datos y la privacidad del proyecto. Esto incluye detectar riesgos en el futuro.


https://www.legislation.gov.au/C2004A03712/latest/versions
https://www.ndda.gov.au/privacy-policy/
https://www.legislation.gov.au/C2004A03712/latest/versions
https://www.oaic.gov.au/privacy/your-privacy-rights/your-personal-information/what-is-personal-information
https://www.oaic.gov.au/privacy/your-privacy-rights/your-personal-information/what-is-personal-information
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Los Socios de la Commonwealth implementaran procesos para proteger la informacién personal
de las personas. Al vincular diferentes datos, esto incluye:

e usar acuerdos detallados de intercambio de datos;

e cumplir las leyes sobre como se comparten los datos, incluida la Ley de Disponibilidad y
Transparencia de Datos de 2022; y

o haber establecido normas sobre lo que se comparte a partir de los datos vinculados. Por
ejemplo, verificaciones antes de publicar los hallazgos de la investigacion.

Desidentificaremos todos los datos del activo de datos sobre discapacidad para asegurarnos
de que nadie pueda averiguar quiénes son las personas. Sin embargo, las partes interesadas
sefalaron en las sesiones de consulta que puede existir el riesgo de volver a identificar a las
personas al vincular los datos. Este riesgo de volver a identificar a las personas puede
aumentar a medida que se agreguen mas datos al activo de datos de discapacidad.

Maddocks recomienda formas de abordar este riesgo y mejorar la manera en que protegemos la
privacidad de las personas.

Recomendaciones
Las recomendaciones de la PIA se refieren a los siguientes temas:

1. Principios para agregar conjuntos de datos al activo de datos sobre discapacidad en el
futuro.

Avisos de recopilacién para proveedores de datos.

Gestion del riesgo de volver a identificar los datos: revision de los procesos.

Gestion del riesgo de volver a identificar los datos: normas para lo que se comparte.
Gestion de las violaciones de datos.

Desarrollo de un marco de cumplimiento.

ok wN

Hay mas informacion en el Apéndice: recomendaciones detalladas.


https://www.legislation.gov.au/Series/C2022A00011
https://www.legislation.gov.au/Series/C2022A00011
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Apéndice: Recomendaciones detalladas.

Existen 13 Principios de Privacidad de Australia (los Principios). Son las normas de la Ley de
Privacidad sobre la administracion de la informacion personal. Después de cada recomendacion
hay una lista de los Principios a los que se refiere. Puede encontrar mas informacion sobre los
Principios en la pagina web de los Principios de Privacidad de Australia de la Oficina del
Comisionado de Informacién de Australia.

Recomendacion 1: Principios para agregar conjuntos de datos al activo de datos sobre
discapacidad en el futuro

Antecedentes

El Estatuto del Activo Nacional de Datos sobre Discapacidad (el Estatuto) contiene principios y
reglas soélidos sobre cdmo se puede usar el activo de datos sobre discapacidad. La comunidad de
personas con discapacidad redacté el Estatuto. El Consejo y los ministros de discapacidad
aprobaran el Estatuto.

Ademas, es importante contar con reglas claras para cuando agregamos conjuntos de datos al
activo de datos sobre discapacidad. Un conjunto de datos es una recopilacion de informacion,
registros y hechos.

Enfoque propuesto

Maddocks recomienda que desarrollemos un conjunto de principios que guien la forma en que el
gobierno agrega datos nuevos al activo de datos sobre discapacidad. Deberiamos publicar estos
principios en el sitio web del Activo Nacional de Datos sobre Discapacidad con una descripcion de
los datos que se estan agregando.

Maddocks sugiere que los principios deberian tener en cuenta al menos:

e el interés publico por agregar nuevos conjuntos de datos; podrian existir pautas sobre
cdmo evaluar esto, como preguntar si beneficia a la comunidad de personas con
discapacidad,;

e Qué tan utiles serian los datos nuevos dentro del activo de datos sobre discapacidad; solo
deberian agregarse al activo de datos sobre discapacidad si es probable que un proyecto
de investigacién aprobado los utilice;

¢ |os tipos de informacion del conjunto de datos nuevo y los limites de uso; por ejemplo, si
contiene informacién confidencial, incluso si la Ley de Privacidad no la define como
informacién confidencial;

e silos datos incluyen informacion sobre personas de las Primeras Naciones u otras
personas vulnerables.

Principios relacionados

¢ PRINCIPIO 1: Administracion abierta y transparente de la informacion personal
¢ PRINCIPIO 3: Recopilacion de la informacion personal

e PRINCIPIO 6: Uso o divulgacion de la informacion personal

e PRINCIPIO 11: Seguridad de la informacion personal


https://www.legislation.gov.au/C2004A03712/latest/versions
https://www.legislation.gov.au/C2004A03712/latest/versions
https://www.oaic.gov.au/privacy/australian-privacy-principles
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Recomendacioén 2: Avisos de recopilacion para proveedores de datos
Antecedentes

Agregaremos datos al activo de datos sobre discapacidad a través de diferentes formas legales.
Esto dependera de como el proveedor de datos recopild los datos. Los proveedores de datos son
agencias gubernamentales que proporcionan datos para incluirlos en el activo de datos sobre
discapacidad. Algunos datos se pueden compartir legalmente en el activo de datos sobre
discapacidad sin el consentimiento de la persona.

Un principio de privacidad importante es asegurarse de que las personas sepan cémo se utilizara
y compartira su informacién personal.

Enfoque propuesto

Un aviso de recopilacién es una declaracion que una organizacion entrega a las personas cuando
solicitan informacion personal. Explica por qué necesitan la informaciéon y como la usaran.
Maddocks recomienda que los proveedores de datos utilicen palabras estandar en sus avisos

de recopilacion. Por ejemplo, en formularios y sitios web.

El Consejo debe apoyar estas palabras estandar. El Directorio deberia aprobar estas palabras
estandar.

Con el tiempo, los proveedores de datos deberian tener que actualizar sus avisos de recopilacién
con las nuevas palabras estandar. Por ejemplo, esto podria incluirse en los acuerdos de
intercambio de datos. O se les deberia alentar a hacerlo. Esta seria una forma recomendada

de informar a las personas sobre como se utiliza su informacion.

Principios relacionados

¢ PRINCIPIO 1: Administracién abierta y transparente de la informacién personal
¢ PRINCIPIO 3: Recopilacion de la informacion personal
¢ PRINCIPIO 5: Notificacién de la recopilacién de informacion
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Recomendacion 3: Gestion del riesgo de volver a identificar los datos: revision de los

procesos
Antecedentes

Uno de los principios del borrador del Estatuto es garantizar que los datos se mantengan privados
y seguros. El activo de datos sobre discapacidad solo contendra informacion desidentificada. Sin
embargo, algunas personas sefialan que existe el riesgo de que los datos se vuelvan a identificar.
Y que el riesgo aumentara con el tiempo.

Enfoque propuesto

Maddocks recomienda que el Consejo realice procesos regulares para revisar como se gestiona el
riesgo de que los datos se vuelvan a identificar. Por ejemplo, se podria llevar a cabo una revision
por afio.

El Consejo también podria decidir sobre las situaciones que darian lugar a una revisién. Por
ejemplo, si hay una violacion de datos o un consejo gubernamental sobre amenazas a la
ciberseguridad. Esto es para asegurarnos de que podemos seguir utilizando las practicas
recomendadas a la hora de desidentificar los datos y gestionar los riesgos de reidentificacion.
Esto consideraria a la tecnologia y los riesgos a medida que cambien en el futuro.

Principios relacionados

¢ PRINCIPIO 6: Uso o divulgacion de la informacion personal
e PRINCIPIO 11: Seguridad de la informacién personal
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Recomendacion 4: Gestion del riesgo de volver a identificar los datos: normas para lo que

se comparte
Antecedentes

Si se vuelve a identificar la informacion del activo de datos sobre discapacidad, existe la

posibilidad de que las personas afectadas sufran un dafio mayor. Esto se debe al tipo de
informacion que contiene el activo de datos sobre discapacidad. Y que el activo de datos
sobre discapacidad incluya informacion sobre personas vulnerables.

En el Marco de Gobierno de Datos, desarrollaremos una politica sobre la desidentificacion de
datos. El Marco es un conjunto de normas para garantizar que las personas compartan,
administren y usen los datos de manera segura, ética y legal.

Enfoque propuesto
Maddocks recomienda que cualquier politica de desidentificacion sea clara en cuanto a:

¢ elriesgo de dafios graves si se identifica a alguien a través del uso de los datos del activo
de datos sobre discapacidad;
¢ la necesidad de considerar y controlar este riesgo al utilizar los datos.

La politica también debe incluir las normas que se aplican a los proyectos que utilizan los datos.
Deberiamos considerar si necesitamos procesos adicionales, como los que se utilizan en otros
activos de datos. Por ejemplo, un proceso para comprobar que los resultados del analisis de
datos se han desidentificado correctamente antes de que abandonen el sistema subyacente.

Principios relacionados

¢ PRINCIPIO 6: Uso o divulgacion de la informacion personal
¢ PRINCIPIO 11: Seguridad de la informacion personal
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Recomendacion 5: Gestion de las violaciones de datos
Antecedentes

Las agencias gubernamentales trabajan juntas para administrar el activo de datos sobre
discapacidad y su sistema subyacente. Esto significa que puede haber un mayor riesgo de que
se produzca una violacion de datos. También puede haber un mayor riesgo de que no puedan
gestionar rapidamente estas violaciones.

Segun el Marco de Gobierno de Datos, crearemos un Plan de Respuesta a la Violacién de Datos.
Esto incluira un registro sobre cualquier incidente o violacion de datos y privacidad. El plan
incluiria una revision anual.

Enfoque propuesto

Maddocks recomienda que el Plan de Respuesta a la Violacién de Datos tenga un enfoque para
hacer frente a las violaciones de datos en todas las agencias gubernamentales que trabajan en el
activo de datos sobre discapacidad. El Plan debe explicar claramente lo que cada organizacion y
grupo de gobierno pertinente deben hacer. Esto incluye cuando la ABS almacena los datos.

El Plan también debe especificar quién es responsable de escribir los avisos sobre la violacion en
relacion con:

¢ |a Oficina del Comisionado de Informacion de Australia;

¢ la Oficina del Comisionado Nacional de Datos; y
e cualquier persona afectada por la violacién.

Principios relacionados

¢ PRINCIPIO 11: Seguridad de la informacion personal
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Recomendacioén 6: Desarrollo de un marco de cumplimiento
Antecedentes

Se implementaran una serie de normas y procesos para administrar el activo de datos sobre
discapacidad. Esto incluye los acuerdos de intercambio de datos. Segun el Marco de Gobierno
de Datos, existe un plan para llevar a cabo auditorias y revisiones del sistema subyacente.

Enfoque propuesto

Maddocks recomienda que el Directorio desarrolle un marco de cumplimiento para comprobar que
todos cumplen nuestros acuerdos de intercambio de datos. Este marco debe cubrir el activo de
datos sobre discapacidad y el sistema subyacente. Por ejemplo, las personas que utilizan el activo
de datos sobre discapacidad y los sistemas aprobados podrian informar todos los afnos al:

e Guardian de la Infraestructura Nacional de Integracion de Datos de Australia, y al
e Guardian del Activo Nacional de Datos sobre Discapacidad.

Estos dos guardianes son funcionarios de la ABS. Son los responsables de administrar el activo
de datos sobre discapacidad y su sistema subyacente de forma segura, legal y ética. También
aprobaran quién puede acceder a los sistemas y usarlos.

Los informes podrian incluir verificaciones sobre:

e |os avisos de cobro;
e seguridad;y
e Otros asuntos, tales como las revisiones independientes de sistemas y procesos.

Principios relacionados

¢ PRINCIPIO 1: Administracién abierta y transparente de la informacién personal
¢ PRINCIPIO 6: Uso o divulgacion de la informacion personal
e PRINCIPIO 11: Seguridad de la informacion personal

Obtenga mas informacioén

Los Socios de la Commonwealth han respondido a cada una de las seis recomendaciones de la
Evaluacion del Impacto en la Privacidad (PIA) de 2023. Puede leer la respuesta a la PIA de 2023
en el sitio web del Activo Nacional de Datos sobre Discapacidad, en la Privacidad del Activo
Nacional de Datos sobre Discapacidad.



https://www.ndda.gov.au/privacy-policy/
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